software veilig beheren
met containers

Benjamin Dannegard (Arduino)

De Arduino Portenta X8 is een krachtig,
industrieel systeem-op-module (SoM)
waarop een Yocto Linux-distributie van
Foundries.io draait. Dankzij de integratie
in de Arduino Cloud is het eenvoudig om
een FoundriesFactory te maken, Docker-
containers samen te stellen en deze veilig
naar je board(s) te laden.

De baanbrekende Arduino Portenta X8
(figuur 1) is een krachtig, industrieel systeem-
op-module (SoM) met Linux OS voorgein-
stalleerd, waardoor het een plug&play-op-
lossing is die device-onafhankelijke software
kan draaien dankzij de modulaire container-
architectuur. Vanwege de ingebouwde WiFi-
en Bluetooth Low Energy- (BLE) connectivi-
teit kunnen OS- en app-updates op afstand
worden uitgevoerd, waarbij de Linux-kernel
omgeving altijd op het hoogste prestatie-
niveau blijft. De combinatie van micropro-
cessor en microcontroller van de X8 biedt
ongekende flexibiliteit om Linux-apps te
draaien en realtime-taken tegelijk en veilig
uit te voeren. Dankzij de uitgebreide beschik-
bare bibliotheken van Arduino, samen met een
op containers gebaseerde Linux-distributie,
kunnen IT-professionals, systeemintegrato-
ren en adviesbureaus een grote verschei-
denheid aan oplossingen voor industriéle
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context bouwen en stimuleren. Het leent zich
ook voor gebouwautomatisering en slimme
landbouwtoepassingen. Enkele toepassingen
zouden kunnen zijn:

> edge computing voor productie;

> autonoom geleide voertuigen (AGV);

> interactieve full-HD beveiligde kiosken
en digital signage;

> kantoor- en huisbesturingssystemen;

> navigatie en besturing voor slimme
landbouw;

> gedragsanalyse voor kantoren en
fabrieken.

Kernbegrippen

De Arduino Portenta X8 gebruikt een
embedded Linux-omgeving, wat betekent
dat het een basisdistributie moet hebben
- een mechanisme om het te actualiseren
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Figuur 1. De Arduino Portenta X8.

en enkele toepassingen die op het board
kunnen draaien. Als basis gebruikt de X8
een Linux-distributie gebouwd met het Yocto
Project met apps die zijn geinstalleerd en
verpakt als afgesloten containers (figuur 2).
Het Yocto Project is speciaal gemaakt voor
embedded systemen om ervoor te zorgen
dat het nooit ontbreekt aan de flexibiliteit die
nodig is om de gewenste footprint en functi-
onaliteit te realiseren.

Samen met Foundries.io [1] hebben we
een eenvoudige oplossing ontwikkeld om
de Arduino Portenta X8 aan te sluiten op
hun FoundriesFactory-distributie. Door de
Portenta X8 aan te sluiten op een computer,
krijgen we direct toegang tot de setup-web-
pagina (figuur 3). Dit zorgt voor een soepel
en snel installatieproces. Hier kan de WiFi
van het board worden ingesteld, en vervol-
gens eenvoudig worden gekoppeld aan een
FoundriesFactory naar keuze (zie figuur 4).
Door Foundries.io's integratie met Arduino
Cloud kun je gemakkelijk je Foundries-
Factory opzetten direct vanaf de Arduino
Cloud-pagina.

Op de FoundriesFactory-pagina kun je leden
toevoegen, zodat je eenvoudig kunt bijhouden
welke leden van een team toegang moeten
hebben tot de Portenta X8's die aan de Factory
zijn gekoppeld. Ook is het mogelijk om teams
op te zetten voor een beter beheer. Op de
pagina vind je ook een lijst van alle devices
die aan de Factory zijn gekoppeld, samen met
hun namen en de versies van de containers
die momenteel op de computer zijn geladen.
Er is ook een pagina met een overzicht van



alle verschillende containerversies die naar
de Factory zijn overgedragen. Dit alles zorgt
voor een eenvoudig overzicht en beheer van
de leden in het team, evenals de devices en
de goals. Dit maakt gemakkelijk viootbeheer
mogelijk voor iemands devices, maar de tool
voor vlootbeheer van Foundries.io, Waves,
zorgt voor nog meer controle. Voor een beter
begrip van hoe deze tool werkt met de Portenta
X8, bekijk de FoundriesFactory Waves Fleet
Management tutorial voor de X8 [2].

Foundries.io heeft zijn basisdistributie
gebaseerd op Yocto met een minimum
aan geinstalleerde software. Het imple-
menteert standaard cyberbeveiligingsfunc-
ties van het hoogste niveau, zoals OP-TEE,
een systeem waarmee het besturingssys-
teem kan worden beveiligd, eventueel met
ondersteuning van een beveiligd element,
en OSTREE, een systeem om elk bestand en
elke map in het systeem te controleren. Dit
maakt hun oplossing ideaal voor professio-
nele toepassingen. Een aangepast OTA-me-
chanisme voor systeemupdates is gebaseerd
op een client die draait op een target en een
robuuste cloud-server. Foundries.io koppelde
docker-compose als een manier om een
softwareoplossing te implementeren op een
target. Dit is alsof we een app-store hebben
voor een bepaald device - met het verschil dat
we geen app installeren maar een container
die een hele distributie kan bevatten of een
minimale distributie waarop alleen onze app
of onze set apps draait. Daarnaast hebben ze
ook de cloud side ontwikkeld. Dit betekent dat
je FoundriesFactory, een cloud DevSecOps
abonnementsdienst, kunt gebruiken om
veilige, actualiseerbare loT-en Edge-produc-
ten te bouwen, te testen, te implementeren
en te onderhouden. Dit biedt een unieke ID
en automatische builds van het basissysteem
en containers voor dit systeem op één plek.

Containers

Zoals eerder vermeld, vormen containers een
belangrijk onderdeel van de functionaliteit
van de X8. Een container is een standaard
software-eenheid die code en al zijn afhan-
kelijkheden verpakt, zodat de app snel en
betrouwbaar van het ene device naar het
andere kan worden uitgevoerd. Een Docker
container-image is een lichtgewicht, op
zichzelf staand, uitvoerbaar softwarepakket
dat alles bevat wat nodig is om een app uit
te voeren. Met het geintegreerde gebruik van
Docker op de Portenta X8, is het eenvoudig
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Figuur 2. De opbouw van het systeem.
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Figuur 4. Overzichtspagina van FoundriesFactory (bron: Foundries.io).
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Figuur 5. Voorbeeld van de aansluiting van de Portenta X8.

Figuur 6. Demo op Portenta X8.

om al bestaande containers te downloaden
of om je eigen, zeer aanpasbare container te
maken. Door een site zoals Docker Hub [3]
te gebruiken, die een overvioed aan kant-en-
klare containers bevat, kunnen we de Portenta
X8 op veel verschillende gebieden inzetten.
Wanneer een container uit een image wordt
gecreéerd, moet dat image het volledige
bestandssysteem van de container bevat-
ten. Dit betekent dat het alles moet bevatten
wat nodig is om een applicatie uit te voeren,
alle afhankelijkheden, configuraties, scripts,
binaire bestanden, enzovoort. Het image bevat
ook andere configuraties voor de container,
zoals omgevingsvariabelen, een standaardop-
dracht om uit te voeren en andere metadata.
Een container is echter een enkele app, terwijl
je als je meerdere containerapplicaties wilt
gebruiken, zoals bij de X8, docker-compose
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gebruikt dat ons helpt deze te beheren. De
bestandsstructuur van een docker-compo-
se-app kan er ongeveer zo uitzien:

> docker-build.conf bevat de minimale
‘unit test'-opdracht die op de container
moet worden uitgevoerd om te bewijzen
dat deze werkt.

> docker-compose.yml definieert de
naam van de app via de Factory, zijn
machtigingen en instellingen voor de
betrokken containers.

> Dockerfile is een bestand dat een
Docker image bouwt. Het image bevat
alle afhankelijkheden die de Python-app
nodig heeft.

> requirements.txt bevat de Python-af-
hankelijkheden die je app zal kopiéren en
downloaden.

> de src-directory bevat de broncode van
de app die je in de container wil uitvoe-
ren, of een opstartscript.

Dankzij Foundries.io wordt deze werkwijze
eenvoudiger, omdat er een container build-
script draait op de Cl build-server die gekop-
peld is aan de FoundriesFactory, die geacti-
veerd wordt door een push naar de Facto-
ry-repository. Hiermee kunnen we een
nieuwe docker-compose app maken, deze
toevoegen aan de repository en vastleggen
of pushen. Na een moment zal de pagina
van de Factory laten zien dat het container
build-script is geactiveerd en het nu de nieuwe
docker-compose app bouwt. Dit alles helpt
ons een embedded Linux-platform te verkrij-
gen waarop een aangepaste Yocto-distributie
draait die veilig is en bestand is tegen strenge
cyberbeveiligings-checks, en waar de gebrui-
ker kan doen wat hij in gedachten heeft door
apps en aangepaste code te implementeren
met behulp van containers.

RPC-functie

De container-infrastructuur van Arduino stelt
ons in staat om realtime-verwerking uit te
voeren aan de Arduino-kant terwijl we aan de
Linux-kant een volwaardig besturingssysteem
draaien. Dankzij de architectuur van de X8 kan
de microcontroller bepaalde periferie afhande-
len en de vereiste gegevens uitwisselen tussen
de microcontroller en een Python-applicatie
(het is ook mogelijk om elke programmeer- of
scripttaal voor de applicatie te gebruiken) die
aan de Linux-kant draait. Het communica-
tiemechanisme dat hiervoor wordt gebruikt,
wordt RPC (Remote Procedure Call) genoemd.
Met behulp van de docker-infrastructuur is het
mogelijk een python-applicatie te maken die
het RPC-mechanisme gebruikt om data uit
te wisselen tussen de microcontroller en de
iMX8, waarop het Linux-besturingssysteem
draait. Als je geinteresseerd bent om dieper op
deze functie in te gaan, bekijk dan de tutorial
Data Exchange Between Python on Linux and
an Arduino Sketch [4].

Portenta X8 in actie

Laten we eens kijken hoe het proces van het
gebruik van de Portenta X8 met Foundries-
Factory en containers eruitziet met een korte
demo. De NXP i.MX 8M Miniprocessor van de
Arduino Portenta X8 kan worden gebruikt voor
3D rendering. Hiermee kunnen we 3D-content
weergeven op een scherm of een video-uit-
gang. Het device gebruikt OpenGL om de
3D-gerelateerde berekeningen te verwerken.
In deze demo zullen we webinhoud van het



internet renderen met WebGL en weergeven
op een scherm via een USB-hub met een
HDMI-uitgang. Er zijn veel manieren om
met het board te communiceren, draadloos
of bekabeld, en vervolgens ADB of SSH te
gebruiken om met de X8 te communiceren
via een commandoregel-interface. Omdat
de Portenta X8 een Linux-device is, kun je
normale Linux-commando's gebruiken om
bestanden aan te maken, mappen te wijzi-
gen, enzovoort,

Na het doorlopen van het installatiepro-
ces wordt de nieuwste firmware voor de X8
geinstalleerd. Dit zal ook de rest van het proces
veel gemakkelijker maken. Nu het board gekop-
peld is aan een FoundriesFactory, kunnen we
eenvoudig de nodige containers downloa-
den naar de Portenta X8 en deze met slechts
enkele regels uitvoeren via SSH of ADB. Met
FoundriesFactory kunnen we eenvoudig een
target met dit voorbeeld uploaden naar een
gekoppeld device. Als een lokale methode de
voorkeur heeft, dan is het net zo eenvoudig
om de repository te downloaden, naar het
device te pushen met de ssh-of adb-shell, en
het met een paar commando's te installeren en
uit te voeren. Als alles is gedownload en draait,
kan de Portenta X8 via een USB-hub op een
scherm worden aangesloten (figuur 5). Het
Aquarium 3D-voorbeeld van WebGL zal nu
afsgespeeld worden (figuur 6). Een muis kan
ook worden aangesloten op de USB-hub om
te interageren met de demo op het scherm. Op
deze manier kunnen de 3D renderingmogelijk-
heden van de X8 met WebGL worden getest,
waardoor het mogelijk wordt om verschillende
parameters te testen of andere relevante infor-
matie op te vragen. Een andere optie is om de
container aan te passen met een Linux-tekst-
editor om de URL te veranderen om iets anders
op het scherm te laten zien.

== WEBLINKS

Als je dit proces wilt herhalen of in meer detail
wilt onderzoeken, bekijk dan onze tutorial
Output WebGL Content on a Screen [5]. Op
de Arduino docs-site kunt je ook meer tutori-
als vinden die de mogelijkheden van de X8
en het gebruik van docker containers laten
zien. Als je wilt zien hoe je een database-con-
tainer op de Portenta X8 kunt draaien die
een WordPress-site host, ga dan naar onze
Running Wordpress and Database Containers
on the Portenta X8 tutorial [6]. Misschien ben
je meer geinteresseerd in hoe de Portenta X8
een oplossing kan bieden voor MQTT-data-
logging? Kijk dan eens naar de Data logging
met MQTT, Node-RED, InfluxDB en Grafana
tutorial [7]. Als je de mogelijkheden van de
X8 nog meer wilt uitbreiden, plug hem dan
in een Arduino Portenta Max Carrierboard.
Dan kun je bijvoorbeeld een multi-protocol
gateway bouwen. Bekijk daarvoor onze Build
a Multi-Protocol Gateway with Portenta X8 &
Max Carrier tutorial [8].

Nu je een idee hebt gekregen van wat de
Arduino Portenta X8 kan, wat zijn kernbegrip-
pen zijn en voor welke toepassingen hij kan
worden gebruikt, is het aan jou om hem in actie
te zetten en er het maximale uit te halen. |
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